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Nessus Professional: El 
estándar de facto de la 
industria para la evaluación de 
vulnerabilidades 
 
Debido a los recursos escasos, el tiempo limitado y una 
superficie de ataque en constante cambio, a los profesionales de 
la seguridad de vanguardia les resulta difícil seguirles el ritmo a 
los atacantes. Usted necesita una forma rápida y sencilla de 
buscar y reparar las vulnerabilidades de manera proactiva.  
 
Nessus® Professional, que cuenta con la confianza de más de 
27.000 organizaciones en todo el mundo, automatiza las 
evaluaciones a un momento dado para ayudar a identificar 
y reparar con rapidez las vulnerabilidades, incluso fallas de 
software, parches faltantes, malware y configuraciones erróneas, 
en diversos sistemas operativos, dispositivos y aplicaciones. 
 
 
NESSUS ES LA SOLUCIÓN N.° 1 DE EVALUACIÓN DE 
VULNERABILIDADES 
 
N.° 1 en exactitud 
Nessus tiene el índice de falsos positivos más bajo de la 
industria con una precisión de six sigma (medido en  
0,32 defectos por 1 millón de escaneos). 

 
N.° 1 en cobertura 
Nessus tiene la cobertura más amplia y completa, con más 
de 100.000 complementos, cobertura para más de  
45.000 CVE y el lanzamiento de más de 100 nuevos 
complementos cada semana dentro de las 24 horas  
de la revelación de vulnerabilidades. 

 
N.° 1 en adopción  
Más de 27.000 organizaciones de todo el mundo confían en 
Nessus, lo que incluye 2 millones de descargas. El 50 % de las 
empresas incluidas en la lista de Fortune 500 y el 25 % de las 
empresas incluidas en la lista de Global 2000 confían en Nessus. 
 
 
COBERTURA AMPLIA Y COMPLETA  
 
Tenable Research trabaja estrechamente con la comunidad 
de seguridad para descubrir nuevas vulnerabilidades (hemos 
descubierto más de 100 vulnerabilidades de día cero en los 
últimos tres años) y proporcionar información a fin de ayudar 
a las organizaciones a lograr prácticas más maduras de 
evaluación de vulnerabilidades. En Nessus, construimos esta 
inteligencia mediante complementos para ayudar a eliminar 
las conjeturas de la evaluación de vulnerabilidades; así, usted 
no necesita ser un experto para obtener una evaluación de 
vulnerabilidades más precisa y completa. 

 

 
Actualizaciones automáticas de complementos: 
reduzca el tiempo para evaluar y reparar 
Gracias a los más de 100.000 complementos que se actualizan 
automáticamente en tiempo real, usted podrá obtener 
información oportuna sobre las vulnerabilidades y el malware 
más recientes, a fin de reducir el tiempo para evaluar, 
investigar y reparar los problemas.  

• Los complementos personalizados le permiten crear 
comprobaciones específicas para evaluar la seguridad de 
las aplicaciones que son exclusivas de su organización. 

• Los archivos de auditoría personalizados lo ayudan a 
verificar los requisitos de configuración y los estándares 
de cumplimiento de su organización. 

 

 
 
Los complementos se actualizan automáticamente en Nessus 
en tiempo real, lo que le proporciona información oportuna 
sobre las más vulnerabilidades y el malware más recientes, 
un conjunto simple de acciones de reparación, así como una 
manera rápida y fácil de ver si sus sistemas son vulnerables.  
 

Información a través de fuentes de inteligencia de 
amenazas 
Obtenga información sobre el malware potencial que se 
ejecuta en los hosts de todo su entorno mediante una 
integración sin complicaciones con múltiples fuentes 
comerciales de inteligencia de amenazas. 

 
Visibilidad amplia y completa de las vulnerabilidades 
Obtenga una visibilidad amplia y completa de las 
vulnerabilidades con cada evaluación. Nessus ofrece 
cobertura para más de 47.000 activos de TI únicos, entre ellos:  

• Dispositivos de red (p. ej., Cisco, Juniper, HP, F5 y SonicWall) 

• MobileIron y VMware AirWatch, para evaluar los 
dispositivos móviles a fin de detectar vulnerabilidades 
contra las políticas 

• Sistemas operativos (p. ej., Windows, MacOS y Linux) 

• Aplicaciones que van desde pequeñas utilidades de 
actualización de controladores hasta complejos 
paquetes de productividad de Office 

https://www.tenable.com/plugins
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FACILIDAD DE USO 
 
Diseñado por profesionales de la seguridad para 
profesionales de la seguridad, Nessus se desarrolló con el 
único propósito de brindar una experiencia intuitiva para que 
los profesionales de la seguridad de vanguardia puedan 
encontrar y reparar las vulnerabilidades más rápido y con 
más confianza. 
 
 
 

“Una interfaz bien organizada que clasifica los 
complementos de forma ordenada y estructurada”. – 
Usuario de Nessus 
 

 

 
Vea rápidamente las vulnerabilidades con políticas y 
plantillas desarrolladas previamente  
Las plantillas preconfiguradas y listas para usar para TI y 
activos móviles, además de las auditorías de configuración y 
la eficacia de la gestión de parches, le ayudan a comprender 
rápidamente dónde están las vulnerabilidades.  
 
 

 
 
Más de 450 plantillas de cumplimiento y configuración le 
permiten auditar el cumplimiento de la configuración 
respecto de los análisis comparativos de CIS y otras prácticas 
recomendadas. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

Personalice fácilmente los informes 
Elabore informes en función de vistas personalizadas (por 
ejemplo, tipos de vulnerabilidad específicos, vulnerabilidades 
por host/complemento, por equipo/cliente) en una variedad 
de formatos (HTML, CSV y Nessus XML).  

 
Evaluación de vulnerabilidades inteligente con Live 
Results 
Live Results realiza una evaluación de vulnerabilidades 
inteligente en modo fuera de línea con cada actualización de 
complementos, sin tener que ejecutar un escaneo. Simplemente 
inicie sesión y vea los resultados de vulnerabilidades potenciales 
según su historial de escaneos. Con un solo clic, puede ejecutar 
un escaneo para validar la presencia de la vulnerabilidad, lo que 
crea un proceso más rápido y eficiente para evaluar, priorizar y 
reparar los problemas.  

 
Enfoque exacto con las vistas de grupo 
Los problemas o las categorías de vulnerabilidades similares 
se agrupan y se presentan en un solo hilo. La función 
Posponer les permite a los usuarios la selección de algunos 
problemas para que desaparezcan de la vista durante un 
período específico. Esto ayuda a establecer prioridades, lo 
que le permite centrarse solo en los problemas en los que 
está trabajando en un momento dado. 

 
 
 

¡Comience hoy mismo su prueba gratuita de Nessus! 
 
Para obtener más información:  
es-la.tenable.com/products/nessus/nessus-professional 
 
Contáctenos: sales@es-la.tenable.com

 

A los consultores les 
encanta Nessus 
Nessus es ideal para consultores de seguridad 
porque ofrece lo siguiente:  
 
• Evaluaciones ilimitadas: no hay límite para la 

cantidad de direcciones IP ni para las 
evaluaciones. 

• Licencia transferible fácilmente: transfiera de 
forma rápida y sencilla su licencia entre 
computadoras. 

• Confección de informes personalizables: 
personalice fácilmente los informes con el 
nombre y el logotipo del cliente. Envíe un 
correo electrónico directamente al cliente 
después de cada evaluación. 

http://tenable.com/products/nessus/nessus-professional
mailto:sales@es-la.tenable.com

